www.ausschreibungen-suedtirol.it
Informationssystem fir 6ffentliche Vertrage

www.bandi-altoadige.it
Sistema informativo contratti pubblici

Version 2016-05-DE

HANDBUCH -
VERGABESTELLE

UNTERZEICHNUNG
VON DOKUMENTEN
UND UBERPRUFUNG
DER DIGITALEN
UNTERSCHRIFT

MIT DIKE 6

Inhalt

1. Unterzeichnung
2. Uberpriifung

Griine Nummer Vergabestellen 800 288 960

AGENTUR FUR OFFENTLICHE AUFTRAGE
- SUDTIROL

AGENZIA PER APPALTI PUBBLICI
- ALTO ADIGE







www.ausschreibungen-suedtirol.it
Informationssystem fur 6ffentliche Vertrage

www.bandi-altoadige.it

Sistema informativo contratti pubblici

Inhaltsverzeichnis

. Dokument mit Dike 6 UNTErsChIrEIDEN .......coouiiiiiiiiiie e e 4
. Ein .pdf-Dokument unterschreiben ........c...oiiiiiie et et e 6
. Uberpriifung der digitalen Unterschrift Mit DIKE B........cceeviiruieieiieeiee ettt 8
. Uberpriifung der digitalen Unterschrift anhand der Homepage von InfoCert .........ccccevvvevvrrrnennne. 10
. Uberpriifung einer digitalen Unterschrift mit Adobe Reader..........ccuoivuieieiieeceiiieceee e 12
. Erstellung eines .pdf-Dokumentes mittels PDF-Creator .........ccueeeecuieeeeiieieeeiieee et 15

. Einstellungen im PDF-Creator, um das Dateiformat PDF/A-1b voreinzustellen..........ccccccceeeeveeeneens 16

Handbuch - Vergabestelle: Unterzeichnung von Dokumentenund Uberpriifung der digitalen Unterschrift mit DIKE 6 3



www.bandi-altoadige.it
Sistema informativo contratti pubblici

www.ausschreibungen-suedtirol.it
Informationssystem fir 6ffentliche Vertrage

1. Dokument mit Dike 6 unterschreiben

Die Anwendung Dike 6 6ffnen

Doppelklick auf die Verknlipfung auf dem Desktop

D

Start Dike &

Die neue Oberflache von Dike 6

(3) InfoCert DiKe 6

)

Sign
16/03/2016: DiKe — Assistenza ClientiPrimi

assi in SPID, ecco le ris alle vostre
domande!

| Dike | Timestamp

Die Oberfliche erméglich die Unterzeichnung oder die Uberpriifung der Unterschrift, welche dem Doku-
ment beigefiigt wurde.

Fahrt man mit dem Mousezeiger liber den Abschnitt “Sign” gelangt man zu den verschiedenen
Méglichkeiten fir die Unterzeichnung.

[ i Bhs dovcsmmeint ™ 1_Anlage_A1_simpls_SIA-SF doe” i |

Harne: F_Ankege Al simpis_ S |doc

Typé: DG

Sere: F30 KD

Created: MI Mrr 20 10:19:58 3016

Modiied: Mi Mrz 10 10:31:30 2016 Gpen documant

Signature type P (CAdES)
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Mit der Option “Sign” hat man die Moglichkeit, samtliche Dokumente jeden Formates (z. B. .doc, .xls, .xml,
.pdf) zu unterschreiben.

Die Maglichkeiten “Multi Sign” und “Countersign”, grau gefarbt, stehen nur in der PRO Version zur Ver-
fligung.

Dike 6 fasst die Eigenschaften des jeweiligen Dokumentes zusammen (Art, GroRe, etc.).
Klickt man auf “Open document” wird das Dokument ged6ffnet (freie Wahl).

Dike 6 zeigt an, dass es ein Dokument mit der Dateiendung .p7m erstellt wird, d.h. es benutz den CA-
dES-Standard; um mit der Unterzeichnung fortzufahren, muss man auf “Continue” klicken.

(4 g chosmiens 3 _Ankage_A1_uimpbe SEUA-STloc™ =

e p———
A1 8 retote senstus aicate 0 wdnse |

Sav to folder:
[Viprow. bz Erls Fravi Derslinge! ph 2654\ 3_Anlage_A1_smple_Sik-5F.doc pfm

™ Temestawg decument usng CAGLS-T fofmat

it Db G aidentaly

_tuma_| JUE T

Nachdem man den PIN-Code eingetragen hat, wird die Schaltflache “Sign” aktiviert und man kann mit der
Unterzeichnung des Dokumentes fortfahren.

Dike 6 erlaubt es, das unterschriebene Dokument im gleichen oder in einem anderen Odner oder gegeb-
nfalls auf ein anderes Netzlaufwerk zu speichern.
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2.Ein .pdf-Dokument unterschreiben

Fahrt man mit dem Mousezeiger Uber den Abschnitt “Sign”gelangt man zu den verschiedenen
Méglichkeiten fir die Unterzeichnung (siehe Bild auf Seite 4).

Neuigkeiten in Dike 6 bei der Unterzeichnung eines .pdf-Dokumentes:

Zusammenfassung der Eigenschaften des Dokumentes (Art, GroRe, etc.);

Vorschaufenster

Navigations-, VergroRerungsschaltflachen und die Erstellung einer Vorschau

das unterzeichnete Dokument behalt die .pdf-Dateiendung bei, d.h. die Unterschrift benutzt den
PAJES-Standard (siehe Bild “Select signature type”). Fir pdf-Dokumente gilt PAJES als Voreistel-
lung. Will man das Dokument mit der Dateiendung P7M (Standard CAdES) unterzeichnen, kann
man dies unter “Select signature type” wahlen;

5. Option “View signature inside document”, bei dieser wird die Unterschrift mit einer grafischen an-
merkung versehen, die alle Angaben tiber die Unterschrift enthalt. Im Vorschaufenster erscheint
ein gelbes Rechteck, welches die Position der Unterschift anzeigt;

6. “Optionals parameters” sind zuséatzliche Informationen, welche der Unterschrift beigefligt werden
kénnen, dabei handelt es sich um die Begriindung, den Ort oder eventuell um die E-Mailadresse

7. “Signature image”: dabei handelt es sich um eine grafische Unterschrift in .jpg-Format. ACHTUNG:
diese Grafik hat KEINE RECHTSGULTIGKEIT und sie IST IN KEINER ART UND WEISE die digitale
Unterschrift.

Das gelbe Rechteck kann berall im Dokument positioniert werden. Wurde die Position gewdahlt dndert
sich die Farbe des Rechteckes in violett.

PwnNE
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Nachdem man auf die Schaltflache”Continue” geklick hat, muss der PIN-Code eingegeben werden; ist der
PIN-Code richtig, aktiviert sich die Schaltflache “Sign”.

Vergewissern sie sich, dass die Smart card im entsprechnden Kartenleser eingelegt ist.
ign document "Firma digitale formato PAJES.pdf™ =]
No signing certificates available. —
Add a remote signature certificate \.J Update |
Insert PIN

I

Save to folder:

|\\pro\.r.bz\Dfs\Pri\.r\Desktops\pb26545\Firma digitale formato PAdES.pdf |

™ Remove the original document after signing
™ Timestamp document using PAJES-T format

Add timestamp credentials

I~ Add long time verification (LTV) data

Home | Back | Sign |

Am Ende des Vorgangen erscheint die Meldung, dass das Dokument unterzeichnet wurde

Documento firmato
1 documento Barumanioh pdl o siats frmale comeament s

Coaa poni fue s guesto

e - Calim Vb il by

Toma sha hoem | Asggungn wna firma ol POF| |Firma un sitri decumanty

Handbuch - Vergabestelle: Unterzeichnung von Dokumentenund Uberpriifung der digitalen Unterschrift mit DIKE 6 7



www.ausschreibungen-suedtirol.it
Informationssystem fir 6ffentliche Vertrage

www.bandi-altoadige.it
Sistema informativo contratti pubblici

3. Uberpriifung der digitalen Unterschrift mit Dike 6

Fahrt man mit dem Mousezeiger Uber den Abschnitt “Verify”gelangt man zu den verschiedenen Mdoglic-
hkeiten fiir die Unterzeichnung

nfoCert DiKe 6 o ] B34

see
Verify
&,

Multi Verify

’ 5
Renew
18/03/2015: Come posso aprire.un file con
estensione .p7m? Encrypt
| Dike | Timestamp @ i)

Was wird mit der Option “Verify” liberprift? Es wird die Korrektheit der digitalen Unterschrift aller Doku-
mentarten jeglichen Formates (.doc, .xls, .xml, pdf) Gberpriift.

Die Option “Multi Verify”, grau gefarbt, steht nur in der PROVersion zur Verfiigung.

Die Antwort von Dike 6 erfolgt unmittelbar und beinhaltet das Ergebnis der Uberpriifung

:;:'\'fﬂ‘f\' ther Tl “dosr 31609611 65481 1033 IEr!i'rw?'.rmﬁ.l 1260 el P _-"'J
Signed h’.l’_ Datals v I
wome | view | save | opentoider| meport | save certticates
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Klickt man auf die Schaltfliche “Details”erhdlt man genauere Informationen Uber die Unterschrift, Giber
den Unterzeichner und tiber das verwendete Zertifikat.

[ wenty thee fibe “doc- L 1609641654801 102310F ! 7 4960rinS1 160 pdipTm™ X}
Sne by oo & |
F.lgr:l:.r- successfidlly verifinad
S mnﬁme[
erfication date: 2204 H16 1333010 [UTC)

Signing teme (fram FC): 02702/ 2016 12:36:51 (UTC)
e

prcel coce: [ .

Crganization: o presenta

Certificate unigue ID (IUT): 20157113902134
Cartificate type: Mo repudiation

Digest algorithm =2, 16.040.1.101.3.4.2.1 [SHAZ5E)
Tret Seroce Prosdes: TnfoCert Frma Qualficata 2
Certdicate serml X509: 1287792

Certdicate opiratian: 13/ 10/ 2018 00:-00:00 (UTC)
Pelicy Qualifier 1% 1.3.6.1.5.5.7.2.1

LS data L
Home View | Siop |¢Ip-.-n5nh:r| Report |3mwmﬁc-m

Unter den Details erhalt man auch Auskunft Giber die Aktualisierung der CRL-Liste, sie gibt Informationen
Uber widerrufene, eingestellte o verfallene Zertifikate.

Die Schaltflachen:

1. View: zeigt das unterschriebene Dokument an

Save: speichern des Dokumentes in einen Ordner

3. Open folder: 6ffnet den Ordner, wo das Dokument gespeichert ist (dieser Ordner entspricht nicht
dem Speicherort, in welchem sich das nicht digital unterschrieben Dokument befindet).

4. Report: siehe Bild unten

Save certificates: speichert die Zertifikate der Unterzeichner

6. Save certificate: speichert das Zertifikat des Unterzeichners

N

v

[Drerteaimm et £
r e =
Lnfa , Dikeg - Esita vadifica fima digiale

arTies #fteltumMa in dats 2048-04-23 1400EE JUTE)

File vanficato: prov, brDts'FriviDesito pe ph i85 Sidee-
1S5S 100 TR Ec TT S RESHa B 11 280 pal 5T

Verifica completata Coq S CESSO

Dbl & detiaglic tella wardica sfetiuat

® u_
1 1 v
o= | |
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4. Uberpriifung der digitalen Unterschrift anhand der Homepage

von InfoCert

Auf den unten angefiihrten Link klicken:

https://www.firma.infocert.it/utenti/verifica.php

Der Link zeigt die unten angefiihrte Seite, mit der Schaltflaiche “Durchsuchen” kann das Dokument ge-
sucht werden, welches Uberpriift werden soll. Das Dokument muss sich auf dem Computer befinden,
anschlieRBend auf “Accetto e Verifico” klicken (in der Abbildung wird ein Beispiel direkt von der Webseite

von InfoCert dargestellt).

Verifica di un file firmato o marcato = =res:

Installazione »

Servizi per gli utenti

Rinnowva ks Firma

< Verifica firma
SOSPENSIOne
Revoca
Shiocco PIN

Cambio emall

Attenzione: & possibile procedere con la verifica df firme rifasclate da Enti
Certificatori iscrittf nell'efenco pubblico AglD e | cuf farmati rispettine fe indicazioni
dellz deltberazione n. 452009 pubblicata in Gazzetta Ulficiale I 3 dicembre 2009,

Inizia la verifica

Informativa ai sensi dell'Art. 13 D.Lgs. n.196 del 30 giugno 2003
"Codice in materia di protezione dei dati personali”

Al sensi del Dugs. n. 196/2003 (Codice in materia di protezione dei dati personali), i
trattamento delle informazioni sarh improntato ai princlpl di correttezza, liceita, trasparenza e
di tutela della riservatezza e del dirittl, Per maggiort Infarmazienl consulta linformativa
completa

VERIFICA FIRMA DIGITALE VERIFICA FIRMA ELETTRONICA
AVANZATA

Seleziona [l file da verificare:

Durchsuchen... I Kelne Datel ausgewahit
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Als Beispiel das Ergebniss einer Uberpriifung einer digitalen Unterschrift:

SERVIZI DI RIFERMAENTO: SENZA CATEGORIA

Come verificare on line un file firmato
o firmato e marcato

Per procedere con l'operazions di verifica, cliccare sul pulsame “Seleziona il file da venf-
care’

Questa azione permette di rintracciare il documento firmato e di selezionaro. I file pud es-
sere recuperalo da uno qualsiasi dei supporti hardware disponibih sul propno computer: da
disco rigido, da fioppy o da cd ram. Una volta vsualizzato il percorso completo del docu-
mento, cliccare sul pulsante Verfica

I nisultat del processo di venfica verranno visualizzati insieme ad una tabella nepilogatva
nella quale sono evidenziate informazion: relative a: validitd della firma, data di scadenza

Risultati della verifica del file: esempio.bat.m?m
Numero di firmatari: 1

Firreartaric [ MARLD RORSE

2 [rte Cotfcatorn  Irfolert Fema Qualfcata
Coclen Fiscale  ABCDEFIIGEIHASE]
Py Cprrwrar A0 RO

SN m
L TR R ROf PRESENTE
Cixim
frasee] TCATINALT
‘st el
. Cial £5.05. 1006 §:00: 16 CMT ol 5.05 000 O.00.00 GMT
Gt dolia £RL TREE 3006 113008 MY
Pz I geriificatn # gualficafo conforme ally direithe evmpes [RPRRLCE
I perificaty vene Cormenvis GREF CA per 10 anv
L CPEPVE DRSS - # LT O L Tl

funpes [LRLTE
a’ Firma Valids

W &[] oew  pavescnos v B
N L =

S LTS IEDOr) Sl Ex i
Worifica by vakdtl o Stampa

Firmastaris DTS ICOGOEPROT

Bl Corifiestoen IrdoCert Time Stiemping Authoriy 4
i Temporsio dol 35,06 3008 15000040 GMT

W Moy FOTIUEG (OwBATIZI)

4 Marca Temparsle Valids

* ] cottions & Maates
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5. Uberpriifung einer digitalen Unterschrift mit Adobe Reader

Die Uberpriifung von pdf-Dokumenten kann nicht nur mit Dike 6 sondern auch mit Programmen von Ado-
be (z.B. Adobe Reader) durchgefiihrt werden. Die dazu notwendigen Einstellungen kénnen von dieser
Seite entnommen werden: http://www.adobe.com/it/security/italiandigsig.html

Schritt 1:

Offnen des Dokumentes mit Adobe Reader (am besten mit Version 9 oder héher):

L ANEREES ._\_LE & = [ |- - dl-:j‘: Werkzeuge | Aunfiillen und Untorichreiien | Kommentar

. Urnescbrisben urd e Ustersehrien und gty L Untemchatermster

(digital unterzeichnet / firmato digitalmente)

Schritt 2:

Uberpriifung der Nachricht, welche unter der Symbolleiste angezeigt wird, dass alle im Dokument an-
gefiihrten Unterschrift giltig sind.

H'v"l Ureeecchrichan und alle Untarschiifen sind gitig. E Untencehifictanctar
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Schritt 3:

Duch einen Klick auf die digitale Umterschrift wird der Unterschriftvalidierungsstaus angezeigt. Um de-
taillierte Informationen zu erhalten, geniigt es auf die Schaltflaiche “Unterschrifteigenschaften zu klicken.

Unterschriftsvalidierungsstatus
@ Unterschrift ist GULTIG (unterschrieben von -

< :

- Das Dokument wurde nach dem Anbringen der Zertifizierung nicht verdndert
oder beschadigt,

- Die Identitdt des Unterzeichners ist gdltig.

Unterschriftseigenschaften... Schliefen

Unterschriftseigenschaften x|

Unterschrift ist GULTIG {unterschrieken von _
)
Signaturzeitpunkt: 2016,/04/18 17:27:23 +02'00'

Grund: ||

r~ Galtigkeitszusammenfassung

Das Dokument wurde nach dem Anbringen der Zertifizierung nicht verdndert
oder beschadigt.

Der Zertifizierer hat festgelegt, dass das Ausfiillen und Unterschreiben von
Formularfeldern sowie das Hinzufigen von Kommentaren bei diesem Dokument
gestattet sind. Andere Anderungen sind nicht zulgssig.

Die Identitat des Unterzeichners ist galtig.
Die Uhrzeit der Signatur starnmt von der Uhr des Computers vom Signierer.
Die Signaturdberprifung wurde zum Zeitpunkt der Signaturerstellung

durchgefihrt:
2016/04/18 17:27:23 +02'00"

rInformationen zum Aussteller

Der Pfad vom Zertifikat des Unterzeichners zu einemn Zertifikat eines Ausstellers
wurde erfelgreich generiert.

Das Zertifikat des Unterzeichners ist giltig und wurde nicht gesperrt.

| Zertifikat des Ausstellers anzeigen... I

Erweiterte Eigenschaften... | Unterschrift prifen | Schliefen

Sollte wahrend der Uberpriifung Fehlermeldungen erscheinen, kann man unter folgendem Link die
notwendigen Informationen zur Konfiguration von Adoe Reader finden:

http://www.adobe.com/it/security/italiandigsig.html

Handbuch - Vergabestelle: Unterzeichnungvon Dokumenten und Uberprifungder digitalen Unterschrift mitDIKE6 13
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Uberpriifung digitale Unterschrift:
Die Uberpriifung der digitalen Unterschrift und das Anzeigen der damit verkniiften Dokumente kann mit
jeder Software durchgefiihrt werden, welche das Verarbeiten von digital unterschriebenen Dokumente

zulasst, und laut Beschluss CNIPA Nr. 45 vom 21. Mai 2009 (PDF) regelkonform ist.

Folgende Softwareprodukte werden aufgelist

Hersteller Software
Comped DigitalSign
Postecom Firma OKlgold
Intesi Group PkNet
Infocert DIKE

Namirial Firma Certa
Primeur Security Service DSTK

Die Software ist flir den privaten Gebrauch kostenlos.

Uber den unten angefiihrten Link gelangt man auf die Homepage des Amtes “Agenzia per I'ltalia Digitale,
wo samtliche zugelassenen Zertifizierungskorperschaften aufgelistet werden:

http://www.digitpa.gov.it/firma-digitale/certificatori-accreditati/certificatori-attivi

14 Handbuch - Vergabestelle: Unterzeichnungvon Dokumentenund Uberpriifung der digitalenUnterschrift mit DIKE 6
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6. Erstellung eines .pdf-Dokumentes mittels PDF-Creator

Beim Erstellen eines .pdf-Dokumentes mit dem PDF-Creator-Drucker wird man aufgefordert, das Doku-
ment an einem bestimmten Ort abzuspeichern. Nachdem man Pfad und Dateiname gewahlt hat, ist es
wichtig, das richtige Dateiformat zu wahlen.

Es soll das PDF/A-1b gewahlt werden (siehe Bild unten)

|»

Bl Favariten Bibliotheken
B Desktop Grffruen See ewve Biblothek, um Thee Dateen a...

firma digitale 2016-04-05_Ddoed, doox, pdf

|
= Orchner ausblenden |59¢-hﬁﬂl Mﬂ!ml
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7.Einstellungen im PDF-Creator, um das Dateiformat PDF/A-1b
voreinzustellen

Die Anwendung PDF-Creator von einer Anwendung aus starten und auf Einstellungen klicken

=11l

O odiforse

| < Standarderefi:- d

0 e 0 6 ©

N
I
e

Abbrechen  Emstellunges  Sammein E-Mail Speichern

Im nachfolgendem Dialogfenster auf “Speichern” klicken und das standardmé&Rige Dateiformat aus dem
Listenfeld wahlen (siehe Pfeil im unteren Bild)

i PUH neatoe-Finstelumgen

Profil: ERITSEERSEEY

Q:] Profileinstellungen

Wl i ig s stardordmalige Detetermat: [7orye b =]
@ Speithem I Druticfislig idreraprivsgen {dhechd den Sgeidhomibabog ancoger)
T Dateiname
@ Aatomatisches Cratsearmas Verpe: Tikign hAPpen
| AT, Speihem [« T [ =]
- - Wirsthau
'@: Mdionen [Taes itn dem Eamsb=tingan
R Varzeichnis im Speicherdialog
Y I st gttt weogabian [ wird e Lt Bpithanst varwb it
©) e . o
- [ = =
—t [
ite Apashaen Abrerher
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